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1. Motivation

Ziel dieser Dokumentation ist es, eine moglichst einfache Installation und Konfiguration eines
OpenVPN-Clients zu beschreiben, mit dem man eine Verbindung auf den Wikon M2M-Server
herstellen kann, um somit kabellose Verbindungen auf Wikon-Produkte herstellen zu kénnen.

2. Voraussetzungen

Thr PC benétigt das Betriebssystem Windows XP/Vista/7 , ein Kundenkonto der Wikon GmbH mit
Zugriffsberechtigungen auf den Wikon M2M-Server und aullerdem eine Internetverbindung.
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3. Erste Schritte

4

Zu Beginn benotigt man die ZIP-Datei zur Installation und Konfiguration des OpenVPN-Clients.
Nach dem Herunterladen dieser Datei miissen Sie das Archiv entpacken und die Daten an einen Ort
abspeichern von dem Sie weiter arbeiten mochten (z.B. Desktop). In dem Archiv sind die OpenVPN
Installationsdatei und 2 Dateien zur Konfiguration des Clients (client.ovpn und m2m.crt) enthalten.

3.1 Installation des OpenVPN-Clients

Um die Installation zu beginnen starten Sie das Programm openvpn-2.2.2-install.exe .

Zu Beginn des Programms werden Sie eine kurze Erlduterung zum Programm erhalten. Im
ndchstem Fenster miissen Sie einem License Agreement der Hersteller von OpenVPN zustimmen.

{1) Open¥PN 2.2.2 Setup

Press Page Down to see the rest of the agreement.

License Agreement
Please review the license terms before installing OpenvPM 2.2.2 |

| GNU
e

Copyright {C) 1989, 1991

GEMERAL PUBLIC LICEMSE s
rsion 2, June 1991

Free Software Foundation, Inc,

59 Temple Place, Suite 330, Boston, MA 02111-1307 USA
Eweryone is permitted to copy and distribute verbatin copies
of this license document, but changing it is not allowed,

Preamble

. The_license; Far mast s_oftware are designed to take away wour -

If wou accept the terms of the agreement, click I Agree ta continue, You must accept the
agreement to install OpenyPN 2.2.2 .

[ < Back ” 1 Agree ] [ Cancel

J

(1) OpenVPN 2.2.2 Setup

Chooze Components
Choose which Features of OpenWPN 2.2.2 wou want ko install,

Select the components ba installiupgrade. Stop any OpenPM processes or the OpenyPN
service if it is running. All DLLs are installed locally.

Select components to install: OpenPH User-Space Campongnts A

CipentPh GLI

OpenyPH RS3A Certificate Management Scripts
DpenyPM Service

OpentPH File Associations

OpenssL DLLs

1 -~ ——
Description
Space required: 3,3ME

< Back “ Mext = l [ Cancel

Nachdem Zustimmen des Agreements werden Sie gefragt welche Funktionen von OpenVPN
installiert werden sollen. Wenn das Programm nicht von sich selbst alle Funktionen ausgewéhlt hat
wiahlen Sie bitte alle aus und fahren Sie fort.
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Zum Schluss werden Sie gefragt an welchem Ort Sie das Programm installiert werden soll. Auch
hier sollte schon ein Ort ausgewdhlt sein (C:\Programm\OpenVPN). Falls dies nicht der Fall ist oder
Sie das Programm an einen anderen Ort installieren mochten, dndern Sie bitte die Auswahl und
klicken dann auf Install.

1) OpenVPN 2.2.2 Setup (S=.3

Choose Install Location
“hoose the Folder in which bo install SpenyPM 2.2.2 |

Setup will install OpenyPM 2.2.2 in the Following Folder. Toinstall in a different Folder, click.
Browse and select another Folder, Click Install to stark the installation,

Diestination Folder

C Y Programmelopen'y PR

Space required: 3.3MEB
Space available: 6.3GE

[ < Back ” Install l [ Cancel ]

Nun wird das Programm automatisch installiert und wird ein paar Minuten benétigen um diese zu
vollenden. Wenn die Installation fertig ist, konnen Sie auf Next driicken und werden danach
aufgefordert, das Installationsprogramm zu beenden (Finish). Dabei wird eine Readme Textdatei
geoffnet die Sie lesen kdnnen, aber nicht miissen.

3.2 Konfiguration des OpenVPN-Clients
Nach der Installation des OpenVPN-Clients miissen Sie diesen nur noch konfigurieren.

Dies ist recht einfach. Sie miissen lediglich die 2 Dateien, welche in der Zip-Datei mit enthalten
waren, in ein Verzeichnis des OpenVPN-Clients verschieben.

Offnen Sie dafiir den Arbeitsplatz und 6ffnen dort die Festplatte (Laufwerk C: , bzw. die Laufwerk
Partition in der Sie vorher das Programm installiert haben). Danach 6ffnen Sie den Ordner
Programme und suchen Sie dann den Ordner OpenVPN (falls Sie vorher das Programm an einen
anderen Ort installiert haben miissen Sie dort hingehen und die OpenVPN-Datei 6ffnen).

In der OpenVPN-Ordner befindet sich der Ordner config, in welchen Sie die Dateien client.ovpn
und m2m.crt kopieren oder verschieben miissen.

3/5



VPN Verbindung ; |

& config =63
Datei  Bearbeiten  Ansicht  Faworiten  Extras 7 a"
@ Zurick ~ \_,\J l.ﬁ p Suchen [1_ Ordner -

Adresse | C\ProgrammelOpenyPiicanfig v| ‘Wechseln zu
REALME bxt mzm,crt
Textdokument g Sicherheitszertifikat
1KB 3KE
Andere Orte client, gepn
OpenyPH Config File
&3 cpenien 0 T%& ¢

Eigene Dateien
I Gemeinsame Dokumente

g Arbeitsplatz
. netzwerkumgebung

Datei- und Ordneraufgaben

Ilm n

Details

config
Dateiordner

Gedndert am! Donnerstag, 25, Okbober
201z, 101z

3 Objekk{e) 3,76 KB d Eigener Computer

Damit ist Thr OpenVPN-Client so konfiguriert, dass ihr PC nach dem Starten der Open VPN GUI
eine VPN Verbindung auf den Wikon M2M-Server herstellt, wenn Sie auf Connect klicken.

4. VPN Verbindung herstellen

Nachdem Sie OpenVPN installiert und konfiguriert haben, ist es einfach eine VPN Verbindung zum
Wikon M2M-Server herzustellen.

Mit der Installation von OpenVPN wurde das Programm OpenVPN GUI auf Thren Desktop kopiert.

Mit dem Ausfiihren des Programms erscheint ein neues Symbol im rechten Bereich der Taskleiste. l
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Wenn Sie auf dieses Symbol mit der rechten Maustaste klicken, erscheint ein Menii fiir das
Programm.

Conneck

View Log
Edit Conrfig
Change Password

Proxy Setkings

About
Exit

In diesem Menii miissen Sie auf Connect driicken um die Verbindung herzustellen.

Danach erscheint ein Login-Feld, in dem Sie die Login-Daten ihres Wikon Accounts eingeben,
welcher eine Zugriffsberechtigung auf den Wikon M2M-Server haben muss, um so die Verbindung
herzustellen.

B AEE|

Current State: Connecting

Thu Oct 25 10:05:19 2012 OpenvPN 2.2.2 Win32-MSWC++ [S5L] [LZ02] [PRCS11] builk on Dec 15 2011

Open¥PN - User Authentication

Uszermame: |
Pazzmord:

(] 8 | Cancel |

Disconnect | Reconnect | Hide

Nachdem Sie die Login-Daten eingegeben haben und auf den OK-Button gedriickt haben, wird Thr
PC eine VPN Verbindung zum M2M-Server herstellen, was einige Sekunden dauert. Nachdem die
Verbindung erfolgreich aufgebaut wurde, verdndert sich das Symbol im rechtem Bereich der
Taskleiste von einem rotem Bildschirm zu einem griinen.
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